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) PRIJEDLOG
Na osnovi ¢lanka 44. Statuta Grada Cakovca (Sluzbeni glasnik Grada Cakovca

broj 1/21, 2/22) Gradonadelnica Grada Cakovca je na svom __. struénom kolegiju
odrzanom dana 2023. godine, donijela

PRAVILNIK 3
o sigurnosti Informacijskog sustava Grada Cakovca

I. OPCE ODREDBE

Clanak 1.

Ovim se Pravilnikom utvrduju:

cilievi zastite sigurnosti Informacijskog sustava (u daljnjem tekstu: IS) Grada
Cakovca,

organizacija zastite sigurnosti,

mjere i sredstva zastite sigurnosti,

provedba mjera i sredstava zastite sigurnosti,

odgovornost zbog nepridrzavanja mjera i sredstava zastite sigurnosti,
zavrSne odredbe.

Clanak 2.

Pojedini pojmovi koji se koriste u ovom Pravilniku imaju sljedece znacenje:

1.

oo

Administrator - autorizirani korisnik sa specijalnim ovlastima za rad sa
racunalom, raCunalnim programima, bazama podataka, s ovlastima pristupa do
racunala kao samostalne radne jedinice ili kao jedinice na mreZi, a za potrebe
administriranja i nadzora nad bazama podataka te administriranja, nadzora i
upravljanja raCunalnom i mreznom opremom.

Aplikacija - aplikacija je program ili skup programa dizajniranih za pruzanje
podrske poslovnom procesu.

Autentifikacija podataka - postupak kod kojega se ispituje da li je korisnik
(njegova poruka) autenti¢na, tj. da li se radi upravo o poruci koja se oCekuje.
Potvrda da nitko nije neSto dodavao u poruku niti mijenjao poruku. Postupak je
takav da se na strani posSiljatelja dodaje dodatna informacija poruci koja ovisi 0
sadrZaju poruke, a na prijemnoj strani se to verificira.

Autorizacija - postupak kod kojega naj¢esSée programska podrska ispituje da li
je oprema ili korisnik koji pristupa autoriziran, tj. da li mu je dozvoljen pristup.
Autorizirani korisnik - korisnik koji je uspje$no autorizirao.

Dekriptiranje podataka - proces kod kojega se kodirani tekst vraca u prvobitno
originalno stanje.

Digitalni certifikat - znaci potvrdu u elektronickom obliku koji povezuje podatke
za verificiranje elektroni¢kog potpisa s nekom osobom i potvrduje identitet te
osobe. Certifikat je, u smislu Zakona o elektronickom potpisu, svaka
elektroniCka potvrda kojom se potvrduje identitet potpisnika u postupcima
razmjene elektronickih zapisa. Kvalificirani certifikat je svaka elektroniCka
potvrda kojom davatelj usluga izdavanja kvalificiranih certifikata potvrduje
napredni elektronicki potpis.

Elektronic¢ka posta - protokol na Internetu, koji omogucuje korisnicima slanje
tekstualnih poruka s raCunala na raCunalo. Kao dodatak tekstualnoj poruci
mogu se poslati sve vrste dokumenata u elektronskom formatu: fotografije,
filmovi, animacije, dokumenti itd.



9. Elektroni€ki zapis - je cjelovit skup podataka koji su elektronicki generirani,
poslani, primljeni ili saCuvani na elektronickom, magnetnom, optiCkom ili
drugom mediju. Sadrzaj elektronickog zapisa ukljuCuje sve oblike pisanog i
drugog teksta, podatke, slike i crteze, karte, zvuk, glazbu, govor te raCunalne
baze podataka.

10.Elektroni¢ki potpis - znaCi skup podataka u elektronickom obliku koji su
pridruzeni ili su logicki povezani s drugim podacima u elektroni¢kom obliku i koji
sluze za identifikaciju potpisnika i vjerodostojnost potpisanog elektroni¢kog
dokumenta.

11.Enkripcija podataka - postupak pretvaranja Citljivih podataka u necitljive

12.1S — informacijski sustav je formalni dio komunikacijskog sustava odredene
poslovne jedinice, a sastoji se od skupine ljudi i strojeva koji obraduju
informacije i nalaze se u komunikacijskoj vezi radi realizacije poslovnih ciljeva.

13.Korisni¢ki raéun - mrezno ime ili identitet korisnika koji radi na raCunalu
prikljucenom na mrezu racunala.

14.Korisnik - korisnik informacijskog sustava je osoba koja koristi raCunalnu
opremu, racunalne programe i baze podataka, koja razvija programe i aplikacije
za podrsku poslovnom procesu, koja kreira, organizira i odrZzava baze podataka
te koja koristi racunalo kao samostalnu radnu stanicu ili kao radnu stanicu na
mrezi.

15.Kriptiranje podataka - postupak kod kojega se osigurava tajnost podataka
koriStenjem algoritma za kriptiranje. Samo Zeljeni korisnik na prijemnoj strani
koji ima odgovarajuci binarni broj koji se naziva klju¢ moze dekriptirati podatke
i doci do originalnog teksta.

16.Kriptografija - matematicki algoritmi i procesi kojima se dobivaju necitljive
poruke, kao i konverzija tih poruka u Citljivi tekst.

17.Klijent - klijent je racunalo koje otvara i koristi programe i aplikacije sa servera
ili preuzima s njega programe i podatke.

18.Lozinka - jedinstveni red znakova koje zna samo korisnik.

19.Napredan elektronicki potpis - znaci elektronicki potpis koji pouzdano jamdi
identitet potpisnika i koji je povezan isklju€ivo s potpisnikom, nedvojbeno
identificira potpisnika, nastaje koriStenjem sredstava kojima potpisnik moze
samostalno upravljati i koja su isklju€ivo pod nadzorom potpisnika te sadrzava
izravnu povezanost s podacima na koje se odnosi i to na nacin koji nedvojbeno
omogucava uvid u bilo koju izmjenu izvornih podataka. Napredan elektronicki p
otpis ima istu pravnu snagu i zamjenjuje vlastorucni potpis, odnosno vlastorucni
potpis i otisak peCata ako je izraden u skladu s odredbama Zakona o
elektronickom potpisu.

20.Softver - softver ili programska podrSka za rad raCunala je niz instrukcija i
podataka pohranjenih u elektronickom obliku u racunalu.

21.Nadlezno upravno tijelo zaduZeno za obavljanje informatickih poslova Grada
Cakovca — u daljnjem tekstu ,Nadlezno upravno tijelo” je gradski odjel, odsjek
ili sluzba u cCijem je djelokrugu upravljanje Informacijskim i komunikacijskim
sustavom Grada Cakovca.

22.0Operacijski sustav - operacijski sustav je skup osnovnih programa i alata koji
pokrec¢u racunalo, upravljaju svim procesima u racunalu, fizi€kim i programskim
dijelovima racunala te ureduju njihovu komunikaciju.

23.Mreza - mrezna infrastruktura za podrsku informacijskom sustavu obuhvaca
sve mrezne posluZitelie (posluZitelie baza podataka, web posluzitelje,
posluzitelje za administriranje i nadzor mreze, za primanje i slanje elektronicke



poste, ...), radne stanice s pripadajucom perifernom opremom, mreznu i
komunikacijsku opremu za povezivanje lokalnih radnih stanica u lokalne mreze
i izdvojenih, dislociranih radnih stanica kojima se omogucuje pristup do
zajedniCki baza podataka.

24.Radna stanica - raCunalo s pripadaju¢om perifernom opremom na kojem
korisnik koristi raCunalne programe i baze podataka, razvija programe i
aplikacije za podrsku poslovhom procesu, kreira, organizira i odrzava baze
podataka, bez obzira da li ga koristi kao samostalnu radnu stanicu ili kao radnu
stanicu na mrezi.

25.Posluzitelji - posluzitelji su racunala ili programski paketi koji omogucavaju
specificnu vrstu usluge za klijent programe koji se vrte na drugim racunalima.

26.Virus - kompjuterski virusi su kratki programi, €ija je odlika brzo razmnoZzZavanije,
odnosno multipliciranje i izvrSavanje odredenih primarnih komandi, a virusi
novije generacije prilikom kopiranja jos i mutiraju, mijenjajuci svoj osnovni kod,
odnosno rade Stetu u sistemu.

27.Vatrozid - sigurnosna zastita, filter koji ograni€ava pristup/prolaz
neautoriziranim korisnicima za zastitu lokalne mreZe od neovlastenog pristupa
iz vanjskog svijeta te za spreCavanje nedozvoljenog prometa mrezom iznutra
prema van.

28.VPS — Virtualni server koje se nalazi u podatkovnim centrima.

Il. CILJEVI ZASTITE SIGURNOSTI IS-a

Clanak 3.
Ciljevi zastite sigurnosti 1IS-a u smislu ovoga Pravilnika su:
- oduvanje i zastita integriteta 1S-a Grada Cakovca,
- reguliranje dostupnosti podacima,
- zastita povjerljivosti podataka, i
- Cuvanje poslovne tajne.

Clanak 4.

IS Grada Cakovca potrebno je $tititi od:

- elementarnih nepogoda,

- pozara,

- prekida ili neurednog napajanja elektricnom energijom,

- neovlastenog pristupa i koristenja podataka i/ili programa,

- krade opreme,

- krade podataka i/ili programa,

- namjernog unistenja opreme i/ili podataka i/ili programa,

- zaraze racunalnim virusom,

- neovlastenog koriStenja resursa,

- spreCavanja drugih u koriStenju resursa,

- slu€ajnog gubitka podataka i/ili programa,

- kvara opreme.

Otklanjanje opasnosti iz stavka 1. ovoga c¢lanka osigurava se utvrdivanjem
organizacije zastite sigurnosti, mjera i sredstva zastite sigurnosti, provedbe mjera i
sredstava zastite sigurnosti te utvrdivanja odgovornosti zbog nepridrzavanja mjera i
sredstava zastite sigurnosti.



Clanak 5.

IS Grada Cakovca, u smislu ovoga Pravilnika, obuhvaca informacijske sustave
gradske uprave na svim lokacijama i zajednicke baze podataka 1S-a Grada Cakovca i
informacijskih sustava trgovackih drustava i ustanova u vlasnistvu/suvlasnistvu Grada
Cakovca postavljene na sredi$njem mreznom posluZitelju.

Oc¢uvanje i zastitu integriteta 1S-a Grad Cakovec osigurava primjenom ovoga
Pravilnika nad svim informacijskim sustavima i bazama podataka iz stavka 1. ovoga
Clanka.

Clanak 6.

Dostupnost podacima IS-a Grada Cakovca utvrduje se organizacijom, mjerama
i sredstvima zastite sigurnosti utvrdenim ovim Pravilnikom.

Podaci, u smislu ovoga Pravilnika, su elektroniCki zapisi, dokumenti, njihovi
sadrzaji i prilozi, kao i usmena priop¢enja i informacije povjerljive naravi, iznijeti u radu
nadleznog upravnog tijela gradske uprave Grada Cakovca te trgovackih drustava i
ustanova u vlasnistvu/suvlasnistvu Grada Cakovca.

Dokumenti, u smislu ovoga Pravilnika, su svi pisani i digitalni sastavci (akti,
tablice, grafikoni, nacrti, crtezi, i slicno).

Clanak 7.

Tajna je podatak koji je zakonom, drugim propisom ili opéim aktom Grada
Cakovca odreden kao tajni.

Podaci iz stavka 1. ovoga Clanka smatraju se tajnim bez obzira jesu li napisani
rukom, osobnim racunalom, strojem, tiskani, stenografirani, Sifrirani, filmirani,
fotokopirani, snimljeni na magnetnoj vrpci, usb mediju i drugim elektronic¢kim medijima.

Prije usmenog priop¢avanja tajnih podataka daje se prethodno upozorenje o
tajnosti koje ima istu vaznost kao i pisano utvrdena vrsta tajne i stupanj tajnosti.
Poslovnu tajnu predstavljaju podaci koji su kao poslovna tajna odredeni zakonom,
drugim propisom ili opéim aktom Grada Cakovca.

Clanak 8.

Tajne podatke su duzni Suvati svi duznosnici i sluzbenici Grada Cakovca,
zaposleni u trgovackim drustvima i ustanovama u vlasnistvu/suvlasnistvu Grada
Cakovca koji imaju pristup podacima iz élanka 7. ovoga Pravilnika.

Duznost Cuvanja tajnih podataka odnosi se na sve osobe iz prethodnog stavka
ovoga Clanka i nakon isteka njihova mandata, prestanka radnog odnosa ili prestanka
obavljanja poslova.

Clanak 9.

Za neovlasteno prioptavanje tajnih podataka u smislu odredaba ovoga
Pravilnika Grad Cakovec ée postupiti u skladu sa Zakonom i opéim aktom Grada
Cakovca kojim se ureduje zastita tajnosti podataka.

lIl. ORGANIZACIJA ZASTITE SIGURNOSTI

1. Podrucje obuhvata zastite

Clanak 10.
Organizacijom zastite sigurnosti, u smislu ovoga Pravilnika, obuhvaceni su:
- zgrade,
- prostorije,

- mrezna infrastruktura,



- posluzitelji,

- radne stanice,

- operacijski sustavi,

- aplikacije,

- podacii baze podataka i

- neumreZeni sustavi 1IS-a Grada Cakovca.

Clanak 11. )
Mjere i sredstva zaStite sigurnosti 1IS-a Grada Cakovca utvrdene ovim
Pravilnikom primjenjuju se nad svim objektima iz ¢lanka 10. ovoga Pravilnika.

2. Nacini koristenja IS-a
Clanak 12.

Osobna raCunala, samostojec¢a ili povezana u lokalne mreze, s pripadaju¢im
programima i podacima, kao i ostala informatiCka oprema smiju se koristiti isklju€ivo
za potrebe posla i u okviru ovlastenja za obavljanje poslova.

Zabranjeno je koristiti osobna raCunala i ostalu informaticku opremu, aplikacije
i podatke izvan objekata Gradske uprave ili sluzbenih prostorija bez pisanog naloga
ovlastene osobe.

Clanak 13.

Korisnici informaticke opreme duzni su pridrzavati se pravila za koristenje
informatiCke opreme i provoditi sve predvidene procedure i tehniCke upute za
koriStenje informatiCke opreme.

Clanak 14.

TehniCke zahvate na informati¢koj opremi (promjena konfiguracije, zamjena
pojedinih dijelova opreme) smiju obavljati samo za to ovlastene osobe za informaticke
poslove ili ovlasteni serviseri uz nadzor djelatnika nadleznog upravnog tijela, uz pisani
nalog.

Korisnicima informaticke opreme je zabranjeno obavljati tehni¢ke zahvate iz
prethodnog stavka ovoga Clanka.

Clanak 15.

Korisnik smije koristiti samo odgovarajuci potrosni materijal (opti¢ki mediji,
magnetski mediji, tonere, tinte za pisace i slicno) i postivati propisane procedure kod
nabave i zamjene kako ne bi nastale Stete na informatic¢koj opremi.

Procedure iz prethodnog stavka ovoga €lanka propisuju osobe iz nadleznih
upravnih tijela zaduZene za obavljanje informati¢kih poslova Grada Cakovca.

3. Azurna evidencija svih racunalnih i mreznih resursa

Clanak 16.

Osobe zaduZene za informati¢ke poslove Grada Cakovca nadlezne su za
vodenje azurne evidencije o radunalnim i mreznim resursima 1S-a Grada Cakovca.
Svako premjestanje raCunala ili njihovih perifernih uredaja s jedne lokacije na drugu
odobrava, izvodi i evidentira ovlastena osoba nadleznog upravnog tijela.

Zastarjela oprema moze se zamijeniti ili staviti izvan upotrebe samo od strane
ovlastene osobe za informati¢ke poslove Grada Cakovca.



Clanak 17.
Premjestanje raCunala i zamjenu zastarjele opreme izvodi ovlastena osoba nadleznog
upravnodg tijela.

4. Korisnici I1S-a
Clanak 18.

Korisnik IS-a Grada Cakovca je svaka osoba koja koristi radunalnu opremu,
racunalne programe i baze podataka, koja razvija programe i aplikacije za podrsku
poslovnom procesu, koja kreira, organizira i odrzava baze podataka te koristi racunalo
kao samostalnu radnu stanicu ili kao radnu stanicu na mrezi.

Osobe zaduzene za informaticke poslove Grada Cakovca duzne su voditi evidenciju o
korisnicima 1S-a Grada Cakovca.

Clanak 19.
Korishicima 1S-a Grada Cakovca iz ¢lanka 18. ovoga Pravilnika osobe
zaduzene za informaticke poslove nadleznog upravnog tijela dodjeljuje ovlasti za
koriStenje I1S-a primjereno zahtjevima posla kojeg obavljaju.

5. Administratori I1S-a

Clanak 20.

Administrator 1S-a Grada Cakovca je autorizirani korisnik sa specijalnim
ovlastima za rad sa raCunalom, raCunalnim programima, bazama podataka, s
ovlastima pristupa do racunala kao samostalne radne jedinice ili kao jedinice na mrezi,
a za potrebe administriranja i nadzora nad bazama podataka te administriranja,
nadzora i upravljanja raCunalnom i mreznom opremom.

Rukovoditelj nadleznog upravnog tijela za obavljanje informatickih poslova
Grada Cakovca duzan je voditi evidenciju o administratorima 1S-a Grada Cakovca.

_ Clanak 21.
Administratoru 1S-a Grada Cakovca iz ¢lanka 20. ovoga Pravilnika nadlezno
upravno tijelo dodjeljuje ovlasti za koriStenje IS-a primjereno zahtjevima posla kojeg
obavlja.

6. Instalacija strojne i programske opreme

Clanak 22.

Sva nabava i instalacija strojne i programske informaticke opreme obavlja se
isklju€ivo uz odobrenje osobe zaduzZene za informaticke poslove nadleznog upravnog
tijela Grada Cakovca.

Odjel propisuje tehniCke i radne karakteristike koje treba zadovoljiti informaticka
oprema i standardni uvjeti okoline sa stanoviSta sigurnosti, gdje se ona instalira.

Clanak 23.

Instaliranje novih programa i izmjene postojecih programa smiju obavljati samo
za to ovlastene osobe nadleznog upravnog tijela ili ovlasteni serviseri uz nadzor
sluzbenika nadleznog upravnog tijela, uz pisani nalog.

Na posluzitelje ili osobna raCunala smije se instalirati samo programska podrska
i podaci koje odobri ili nabavi nadleznog upravnog tijela.



7. Odrzavanje sustava od strane vanjskih organizacija

Clanak 24.

Odrzavanje sustava od strane drugih pravnih osoba provodi se uz odobrenje
nadleznog upravnog tijela.

Svaka osoba koja po bilo kojoj osnovi obavlja u Gradu Cakovcu privremene ili
povremene poslove, ili poslove temeljem posebnog ugovora, duzna je pridrzavati se
odredaba ovoga Pravilnika. Zaposleni u pravnim osobama koji obavljaju odredene
poslove za Grad Cakovec, za vrijeme obavljanja tih poslova, duzni su provoditi mjere
zastite sigurnosti utvrdene ovim Pravilnikom.

Komunalna i trgovacka druStva i ustanove u vlasniStvu/suvlasniStvu Grada
Cakovca koja koriste resurse 1S-a Grada Cakovca duzna su provoditi mjere zastite
sigurnosti utvrdene ovim Pravilnikom.

Clanak 25.
Nadlezno upravno tijelo duzno je upoznati osobe navedene u Clanku 24. s
odredbama ovoga Pravilnika pri davanju odobrenja za koriStenje resursa IS-a Grada
Cakovca.

8. Prikljucivanije i iskljucivanje posluzitelja i radnih stanica na mrezu
Clanak 26.
Korisnicima je zabranjeno priklju€ivanje i isklju€ivanje posluzitelja i radnih

stanica na lokalnu mrezu bez ovlastenja nadleznog upravnog tijela.

9. Rad na daljinu (Remote)

Clanak 27.
Bez prethodnog odobrenja nadleznog upravnog tijela korisnicima je zabranjeno:
e povezivanje osobnih raCunala na Internet ili na neku drugu mrezu ili

komunikacijski priklju¢ak izvan 1S-a Grada Cakovca,

e spajanje radunala izvan 1S-a Grada Cakovca na radunala i radunalne sustave

Grada Cakovca.

Clanak 28.

O svim uocenim nepravilnostima u radu i koristenju informatiCke opreme
djelatnik Grada Cakovca je duzan odmah izvijestiti nadleznu osobu nadleZnog
upravnog tijela ili osobu odgovornu za provedbu mjera zastite sigurnosti i provedbu
sigurnosne politike.

IV. MJERE | SREDSTVA ZASTITE SIGURNOSTI

Clanak 29.
Prijetnje 1S-u Grada Cakovca imaju za posliedicu smanjenje resursa,
ograniCavanje resursa, privremeni prestanak rada 1S-a, gubitak podataka, gubitak
programa i podataka ili potpuni gubitak IS-a.

1. Pristupna prava korisnika
Clanak 30.
Dodjela pristupnih prava korisnika provodi se s ciliem omogucavanja ispravnog
koridtenja programa, podataka i resursa 1S-a Grada Cakovca.



Radi provodenja mjere dodjele pristupnih prava korisnicima mreze, aplikacija i baza
podataka 1S-a Grada Cakovca pohranjenih u raCunalima, potrebno je provoditi
sliedece radnje:

Nadlezno upravno tijelo duzZno je organizirati i provjeravati autentiCnost
korisnika koji pristupaju mrezi raCunalnih sustava,

Nadlezno upravno tijelo duzno je organizirati pristup i provesti kontrolu pristupa
svim radunalnim sustavima Grada Cakovca samo ovlastenim djelatnicima
primjereno zahtjevima posla kojeg obavljaju,

Nadlezno upravno tijelo duzno je omoguciti uredaje i softver za autentifikaciju
za korisnike koji imaju velika ovlastenja pristupa mrezi i podacima,

Nadlezno upravno tijelo duzno je provesti sve nadopune, brisanja i promjene u
organizaciji i kontroli pristupa racunalnim sustavima u skladu s odobrenim
zahtjevom krajnjeg korisnika,

Nadlezno upravno tijelo duzno je voditi i odrzavati azurnim popis
administrativnih pristupnih kodova i lozinki te Cuvati taj popis na sigurnom
mjestu,

Nadlezno upravno tijelo duzno je onemoguciti anonimni pristup bilo koje vrste
do radnih stanica,

Nadlezno upravno tijelo duzno je kontrolirati ADSL i sli¢ne priklju¢ke na mrezu
a instalaciju novih mreznih uredaja odobrava Odjel,

Nadlezno upravno tijelo duzno je pratiti sva dogadanja na mrezi,

Korisnik racunalnog sustava je odgovoran za sve raCunalne transakcije
izvrSene uz uporabu njegove korisnicke identifikacije i lozinke,

Zabranjeno je obznanjivati lozinke drugima te se lozinka mora promptno
promijeniti ako postoji sumnja da je postala poznata drugima,

Zabranjeno je pohranjivati lozinku na mjesto gdje je do nje lako dodi,

Lozinka se mora mijenjati u roku ne duzem od 90 dana,

Ne smiju se koristiti lozinke koje se mogu lako pamititi, lako odgonetnuti ili probiti
od strane drugih,

Lozinke moraju sadrZavati najmanje osam znakova i to kombinaciju slova, brojki
i simbola,

Korisnik mora odjaviti svoj korisnicki racun kada prestaje s radom na racunalu
na duze vrijeme,

Kadrovska sluzba Grada Cakovca duzna je promptno obavijestiti nadlezno
upravno tijeloo tome da li nekom djelatniku prestaje radni odnos u Gradu
Cakovcu ili se rasporeduje na rad u drugi odjel gradske uprave, kako bi se
mogla opozvati njegova ovlastenja za pristup resursima,

Racunalo se mora ugasiti kada nije u upotrebi (npr. preko noci), osim ako za
njezin rad ne postoje opravdani razlozi o kojima je obavijeSten nadlezno
upravno tijelo.

2. Vatrozid

Clanak 31.
Vatrozid se primjenjuje s ciliem organizacije i kontrole prometa mrezom te

sprjeCavanja nedozvoljenog prometa mrezom.
Radi provodenja mjera organizacije, kontrole i zastite prometa mrezom potrebno je
provoditi sljedece radnje:

Nadlezno upravno tijelo duzno je primijeniti vatrozid za organizaciju i kontrolu
prometa podacima izmedu vanjskog svijeta i unutrasnjeg dijela mreze,



e Nadlezno upravno tijelo duzno je primijeniti vatrozid za sprjeCavanje
nedozvoljenog prometa mrezom iznutra prema van,

e Nadlezno upravno tijelo duzno je primijeniti vatrozid za sprjeCavanje
nedozvoljenog prometa mrezZzom iz vanjskog svijeta prema unutrasnjem dijelu
mreze,

e Nadlezno upravno tijelo duzno je primijeniti vatrozid za spreCavanje
nedozvoljenog prometa zasticenim segmentom lokalne mreze od ostale lokalne
mreze.

3. Kriptiranje, digitalni certifikati i digitalni potpis

Clanak 32.

Kriptiranje, digitalni certifikati i digitalni potpis provode se u cilju spreavanja
slu¢ajnog gubitka programa i/ili podataka, krade programa i/ili podataka, neovlastenog
pristupa i koriStenja podataka i/ili programa, neovlastenih izmjena podataka i/ili
programa, neovlastenog koristenja resursa, spre¢avanja drugih u koristenju resursa te
namjernog unistenja opreme i/ili programa i/ili podataka.

Radi provodenja mjere zastite povjerljivosti i integriteta podataka potrebno je

provoditi sljedece radnje:

¢ Nadlezno upravno tijelo duzno je omoguciti korisnicima koriStenje racunalne
opreme ili programa za izradu i verificiranje elektroniCkog potpisa za
identifikaciju potpisnika i vjerodostojnost potpisanog elektronickog dokumenta,

e Nadlezno upravno tijelo duzno je osigurati davatelja usluga certificiranja koji
izdaje elektronic¢ku potvrdu kojom se potvrduje identitet potpisnika u postupcima
razmjene elektroniCkog zapisa (certifikat) za sigurnu provedbu usluga
certificiranja,

e za Cuvanje povijerljivih i tajnih podataka korisnik je duzan koristiti programe za
kriptiranje podataka spremljenih na radnim stanicama,

e pri slanju povjerljivih i tajnih podataka elektronickom postom poSiljatelj je duzan
koristiti mail program koji podrzava kriptiranje poruka,

e Kkorisnik elektroniCkog potpisa je duzan koristiti elektronicki potpis u skladu sa
propisima kojima se ureduje elektronicki potpis.

4. Internet i elektroni¢ka posta
Clanak 33.

Sigurno koriStenje Interneta i elektroni¢ke poste provodi se u cilju spre€avanja
zaraze racunalnim virusom, slu¢ajnog gubitka programa i/ili podataka, krade programa
i/ili podataka, neovlastenog pristupa i koridtenja podataka i/ili programa, neovlastenog
koriStenja resursa, spreCavanja drugih u koriStenju resursa te namjernog unistenja
opreme i/ili programa i/ili podataka.

Radi sigurnog koristenja Interneta i elektroniCke poSte potrebno je provoditi

sliedece radnje:

e dozvoljena je komunikacija putem Interneta koja se obavlja iz profesionalnih
razloga i koja ne utjeCe negativno na produktivnost,

e dozvoljeno je koridtenje web preglednika za prikupljanje poslovnih informacija s
komercijalnih web adresa,

e dozvoljeno je koridtenje Interneta za pristup bazama podataka radi pronalazenja
poslovnih informacija,



e dozvolijeno je koristenje elektroni¢ke poste u svrhu ostvarivanja poslovnih
kontakata,

e obavezno je Cuvanje elektronicke poste koja je znaCajna za poslovni proces,

e korisnik Interneta i elektroniCke poSte snosi odgovornost za sadrzaj svih
tekstova, zvucnih zapisa ili slika koje objavljuje ili Salje putem Interneta,

e uz svaku komunikaciju putem Interneta mora biti naznaceno ime sluzbenika koji
je obavlja,

e zabranjeno je slanje i prosljedivanje lanCane elektroniCke poSte, tj. poruka koje
uklju€uju naputke za prosljedivanje poruka drugima,

e zabranjeno je slanje iste poruke na viSe od deset (10) prijamnih adresa ili na
viSe od jedne dostavne (distribucijske) liste koja nije poslovnog sadrzaja,

e zabranjeno je obavljanje privatnih i osobnih poslova uz koriStenje resursa 1S-a
Grada Cakovca,

e zabranjeno je slanje bilo kakvog sadrzaja koji je ofanzivan, koji primatelju moze
stvoriti neprilike ili Stetu, ili je obmanjujuci,

e protuvirusna zastita mora biti obavezno aktivirana kod prijama elektronicke
poste i pridruZenih datoteka,

e zabranjeno je pokretanje izvrSnih datoteka ako se ne zna o Cemu se radi i da li
je izvor pouzdan.

U slu€aju duze odsutnosti sluzbenika odnosno procelnika, komunikacija preko

adrese elektronicke poste se po nalogu Celnika tijela mozZe preusmijeriti na sluzbenika
ovlastenog za obavljanje poslova odsutnog sluzbenika odnosno procelnika.

5. Protuvirusna zastita
Clanak 34.

Protuvirusna zastita provodi se u cilju spreCavanja zaraze racunalnim virusom,
slu¢ajnog gubitka programa i/ili podataka, krade programa i/ili podataka, neovlastenog
pristupa i koriStenja podataka i/ili programa, neovlastenog koriStenja resursa,
spreCavanja drugih u koriStenju resursa te namjernog unistenja opreme i/ili programa
i/ili podataka.

Radi provodenja protuvirusne zastite potrebno je provoditi sljedece radnje:

¢ Nadlezno upravno tijelo duzno je instalirati i odrzavati protuvirusne programe
na svim posluZitelima i radnim stanicama Grada Cakovca redovitim
azuriranjem u pogledu novih vrsta virusa,

e Nadlezno upravno tijelo duzno je konfigurirati protuvirusni program tako da vrsi
protuvirusno skeniranje svih ulaznih objekata,

e Nadlezno upravno tijelo duzno je odgovoriti na sve napade racunalnih virusa,
unistiti svaki otkriveni virus te dokumentirati svaki incident,

e Zabranjeno je namjerno unositi radunalne viruse u raéunala Grada Cakovca,

e Svatko tko sumnja da je njegovo raCunalo zaraZzeno virusom mora odmah
iskljuciti raCunalo i o tome obavijestiti odgovornu osobu za provedbu mjera
zastite sigurnosti.

6. Koristenje softvera

Clanak 35.
Sigurno koristenje softvera provodi se u cilju spre€avanja zaraze racunalnim virusom,
slu¢ajnog gubitka programa i/ili podataka, krade programa i/ili podataka, neovlastenog
pristupa i koriStenja podataka i/ili programa, neovlastenog koriStenja resursa,
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spreCavanja drugih u koriStenju resursa te namjernog unisStenja opreme i/ili programa
i/ili podataka.
Radi provodenja zastite softvera potrebno je provoditi sliedece radnje:

pridrzavati se odredbi Zakona o autorskom pravu i srodnim pravima,
pridrzavati se licen¢nih ugovora o koristenju autorski zasticenog softvera,
Nadlezno upravno tijelo duzno je voditi evidenciju o svim licencama softvera u
posjedu Grada Cakovca,

NadleZzno upravno tijelo duzno je periodi¢no, a najmanje dva puta godisnje,
izvrsiti uvid u radunala u posjedu Grada Cakovca kako bi verificirao da je
instaliran samo softver za &ije koristenje je Grad Cakovec ovlasten,

samo licencirani softver i softver u vlasnistvu Grada Cakovca smije se instalirati
na ra¢unalima Grada Cakovca,

zabranjena je instalacija bilo kakvog softvera za koji se nema dozvola
nadleznog upravnog tijela ,

zabranjena je izmjena bilo kakvog softvera za koju se nema dozvola nadleznog
upravnog tijela,

zabranjena je deinstalacija bilo kojeg softvera instaliranog na racunalu bez
dozvole nadleznog upravnog tijela.

7. Zastita podataka

Clanak 36.

Zastita podataka provodi se u cilju spreCavanja zaraze racunalnim virusom,

slu¢ajnog gubitka programa i/ili podataka, krade programa i/ili podataka, neovlastenog
pristupa i koristenja podataka i/ili programa, neovlastenog koriStenja resursa,
spreCavanja drugih u koriStenju resursa te namjernog unisStenja opreme i/ili programa
i/ili podataka.

Radi provodenja zastite podataka potrebno je provoditi sliedece radnje:

magnetni mediji s podacima se moraju pohranjivati pod kljuem,

magnetne medije treba pohranjivati na mjestima na kojima nisu izloZeni
vanjskim rizicima, kao Sto su toplina, izravna suncCeva svjetlost i magnetska
polja, nadlezno upravno tijelo duzno je svakodnevno pohranjivati korisniCke
podatke sa posluZitelja na odvojene magnetne medije i Cuvati ih u vodootpornim
i vatrootpornim ormarima udaljeno od posluzitelja, uz obaveznu provjeru
kvalitete izradenih kopija probnim Citanjem,

Nadlezno upravno tijelo duzno je nakon svake instalacije ili modifikacije
sistemskih datoteka pohraniti sistemski softver i sistemske podatke sa
posluzitella na odvojene magnetne medije i Cuvati ih u vodootpornim i
vatrootpornim ormarima udaljeno od posluZzitelja,

Nadlezno upravno tijelo duzno je samostalne radne stanice koje nemaju
ugradenu jedinicu za pohranjivanje podataka na drugi magnetni medij spojiti na
mrezu kako bi se omogucila automatizirana centralizirana zastita podataka
preko mreze,

svi poslovni podaci po instaliranju diskovnog podsistema pohranjuju se na
diskovni podsistem i osiguravaju se od strane nadleznog upravnog tijela.
Nadlezno upravno tijelo duzno je sve korisni¢ke podatke Cuvati na odvojenoj
lokaciji ili rjeSenjima u oblaku, sa odgovaraju¢om enkripcijom kod prijenosa
podataka, sa preporukom koristenja Tier 3 standarda.
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8. Fizicka zastita prostorija s opremom

Clanak 37.

FiziCka zastita prostorija s opremom provodi se u cilju spreCavanja kvara
opreme, krade opreme, prekida ili neurednog napajanja elektrichnom energijom, pozara
ili elementarnih nepogoda, krade programa i/ili podataka, neovlastenog pristupa i
koriStenja podataka i/ili programa, neovlastenog koriStenja resursa, spre€avanja drugih
u koristenju resursa te namjernog unistenja opreme i/ili programa i/ili podataka.

Radi provodenija fiziCke zastite prostorija s opremom potrebno je provoditi sliedece

radnje:

e posluzitelji i aktivna mrezna oprema se moraju smijestiti u sigurnim i ¢vrstim
prostorijama koje nisu izloZene poplavi,

e posluzitelji i mrezna oprema se moraju $tititi stalnim izvorom energije (UPS), a
ostala racunalna oprema Stiti se od strujnih udara stabilizatorima napona,

e prostorije s posluziteljima se moraju Stititi od visoke ili niske vlaZnosti zraka te
ekstremne topline ili hladnoc¢e klimatizacijskim uredajima,

e prostorije s raCunalnom opremom moraju biti zastiCene od pozara u skladu s

Zakonom o zastiti od pozara

e prostorija s glavnim komunikacijskim ¢vorom i telefonskom centralom mora biti
zaklju€ana i pristup dozvoljen samo uz prisustvo ovlastene osobe,

e U trenucima kada nitko ne boravi u prostorijama s racunalnom opremom, vrata
moraju biti zaklju€avana, a prozori zatvarani,

e U sluCaju krade ili gubitka klju¢a od prostorije s raCunalnom opremom treba
obavijestiti odgovornu osobu i zamijeniti bravu,

e na sva vanjska vrata i prozore mogu biti instalirani uredaji za dojavu nasilnog
ulaza i moraju se redovito kontrolirati,

e oprema koja mora biti smjeStena na javno pristupnom prostoru mora biti
zasti¢ena, a javni pristup nadziran,

e portiri na ulazu u zgradu moraju pratiti kretanje svih osoba na ulazu,

¢ nepoznate osobe moraju pruziti dokaze o svojem identitetu,

e prije dozvole ulaska posijetitelju potrebno je verificirati posjetu kod osobe kojoj
se posijetitelj upucuije,

e portiri na ulazu u zgradu moraju voditi evidenciju o datumu i vremenu ulaza i
izlaza posjetitelja,

e pristup do uredaja za obradu podataka mora biti kontroliran i dozvoljen samo
ovlastenim osobama,

e podrucje na kojem se obavlja isporuka i preuzimanje opreme ili potroSnog
materijala mora biti kontrolirano i po mogucnosti odvojeno od podrucja gdje se
nalaze sredstva za obradu podataka.

V. PROVEDBA MJERA | SREDSTAVA ZASTITE SIGURNOSTI

1. Nacini provedbe
Clanak 38.
Poduzimanje i provodenje propisanih mjera i sredstava zastite sigurnosti IS-a
Grada Cakovca provodi se u skladu s odredbama ovoga Pravilnika.
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Clanak 39.

Nadlezno upravno tijelo neposredno organizira i nadzire provodenje mjera i
sredstava zastite sigurnosti utvrdenih ovim Pravilnikom.

U cilju unapredenja zastite sigurnosti IS-a odgovorna osoba za provedbu mjera
i sredstava zastite sigurnosti predlaze, osim mjera i sredstava utvrdenih ovim
Pravilnikom, provedbu drugih mjera zastite sigurnosti u skladu sa zakonom i opce
prihvaéenim pravilima struke.

Clanak 40.

Odgovorna osoba za provedbu mjera i sredstava zastite sigurnosti pri obavljanju
kontrole i nadzora nad provedbom mjera zastite sigurnosti duzna je izvijestiti
neposrednog rukovoditelja kod kojeg je nadzor obavljen o rezultatima kontrole i unijeti
ih u redovna izvjesca.

Ako odgovorna osoba za provedbu mjera zastite sigurnosti pristupa rjeSavanju
slozenijih problema s podrucja zastite sigurnosti IS-a suradivat ¢e sa svim stru¢nim
sluzbama u tijelima gradske uprave Grada Cakovca.

Clanak 41.

Odgovorna osoba za provedbu mjera zastite sigurnosti obavlja sljedece poslove:

e obavlja redovitu kontrolu provedbe mjera zastite sigurnosti utvrdenih ovim
Pravilnikom,

e suraduje i koordinira rad na izradi uputa za zastitu sigurnosti IS-a,

e vodi brigu o pravovremenom osposobljavanju sluzbenika za zastitu sigurnosti
IS-a te vodi brigu o tome,

e izvjeS¢uje Celnika tijela o utvrdenim nepravilnostima glede sigurnosnih uvjeta i
predlaze mjere za otklanjanje istih.

Clanak 42.
Prigodom obavljanja kontrole provedbe mijera zastite sigurnosti IS-a Grada
Cakovca propisanih ovim Pravilnikom, odgovorna osoba ima sljede¢a ovlastenja:

e narediti prekid obavljanja posla ili radnje kojom se neposredno ugrozava
sigurnost IS-a te o tome izvijestiti neposrednog rukovoditelja,

e udaljiti s radnog mjesta sluzbenika koji svojim postupkom neposredno ugrozava
sigurnost 1S-a Grada Cakovca te o tome izvijestiti njegovog neposrednog
rukovoditelja,

e izvijestiti Celnika tijela i procCelnika pojedinog odjela gradske uprave o
neprovodenju propisanih mjera zastite sigurnosti.

2. Subjekti provedbe
Clanak 43.

Svaki sluzbenik zaposlen u tijelima gradske uprave Grada Cakovca duzan je
poduzimati i provoditi propisane mjere i sredstva zastite sigurnosti IS-a Grada Cakovca
u skladu s ovim Pravilnikom.

Clanak 44.
Procelnici odjela gradske uprave, ravnatelji direkcija i voditelji odsjeka i sluzbi
obvezni su:
e provoditi i nadzirati provodenje propisanih mjera zastite sigurnosti,
e upoznati novog sluzbenika s opasnostima od ugrozavanja sigurnosti IS-a Grada
Cakovca,
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e poduzeti mjere da se nedostaci koji mogu utjecati na sigurnost 1S-a, a utvrdeni
su pregledom ili prijavljeni od strane odgovorne osobe za provedbu zastite
sigurnosti, odmah uklone,

e izvijestiti odgovornu osobu za zastitu sigurnosti i provodenje mjera zastite
sigurnosti o svakom nastalom problemu ili mogucoj opasnosti za sigurnost IS-
a,

e udaljiti svakog sluzbenika koji pri obavljanju poslova ne provodi i ne primjenjuje
mjere zastite sigurnosti sustava,

e provijeriti da li su poduzete potrebne mjere zastite sigurnosti sustava nakon
zavrSetka rada, a prije odlaska iz radnih prostora,

e prekinuti rad na radnom mjestu, u tehnoloSkom procesu, na sredstvu rada i u
radnoj okolini ako utvrdi da postoji izravna opasnost za ugrozavanje sigurnosti
sustava ili se poslovi izvode suprotno pravilima zastite.

Clanak 45.

Sluzbenik zaposlen u tijelima gradske uprave Grada Cakovca duzan je:

e upoznati se s odredbama ovog Pravilnika prije stupanja na rad i samostalnog
obavljanja poslova na radnom mjestu, kao i svladati osposobljavanje za
provedbu mjera zastite sigurnosti,

e poduzimati i provoditi propisane mjere zastite sigurnosti na radnom mjestu i u
radnom prostoru,

e svaku uoCenu opasnost koja bi mogla biti prijetnja ugrozZavanju sigurnosti
sustava odmah prijaviti neposrednom rukovoditelju ili osobi odgovornoj za
provodenje mjera zastite sigurnosti.

3. Edukacija korisnika i administratora

Clanak 46.

Odgovorna osoba za provedbu mjera i sredstava zastite sigurnosti duzna je
osigurati osposobljavanje sluzbenika gradske uprave Grada Cakovca za provedbu
mjera i sredstava zastite propisanih ovim Pravilnikom.

Obveza iz stavka 1 ovoga ¢lanka odnosi se i na sluzbenike koji su zaposleni na
odredeno vrijeme, obavljaju stru¢no osposobljavanje ili su volonteri.

4. Korisnic€ki i administratorski priru€nici

Clanak 47.
Odgovorna osoba za provedbu mjera i sredstava zastite sigurnosti duzna je
osigurati korisniCke i administratorske prirucnike.
Korisnicki i administratorski priruCnici sadrZze upute za korisnike i administratore
IS-a za koriStenje resursa IS-a Grada Cakovca u skladu s odredbama ovoga
Pravilnika.

4. Postupanje u incidentnim situacijama

Clanak 48.
U slugaju havarije ili incidentne situacije djelatnik Grada Cakovca je duzan
odmah izvijestiti odgovornu osobu za provedbu mjera zastite sigurnosti.
Pod havarijom u smislu ovoga Pravilnika smatra se:
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e potpuni gubitak sustava,
e gubitak programa,
e gubitak podataka.
Pod incidentnim situacijama u smislu ovoga Pravilnika smatraju se:
e privremeni prestanak rada sustava,
gubitak opreme,
ograniCavanje resursa u radu,
smanjenje resursa,
kvar opreme.

6. Nadzor
Clanak 49.
Nadzor nad primjenom mjera i sredstava zastite sigurnosti IS-a Grada Cakovca
obavlja se sukladno odredbama ovoga Pravilnika.
Nadzor na primjenom mjera i sredstava zastite sigurnosti organizira i provodi
odgovorna osoba za provedbu mjera i sredstava zastite sigurnosti.

7. Stalna i povremena revizija

Clanak 50.
Odgovorna osoba za provedbu mjera i sredstava zastite sigurnosti duzna je provoditi
stalnu i povremenu reviziju provedbe mjera i sredstava zastite propisanih ovim
Pravilnikom.

VI. ODGOVORNOST ZBOG NEPRIDRZAVANJA MJERA | SREDSTAVA ZASTITE
SIGURNOSTI

Clanak 51.

Osoba odgovorna za provedbu mjera zastite sigurnosti i provedbu sigurnosne
politike u skladu s ovim Pravilnikom je pro€elnik Odjela.

Odgovorna osoba za provedbu mjera zastite sigurnosti redovito obavlja kontrolu
provedbe mjera zastite utvrdenih ovim Pravilnikom i odgovorna je za provedbu tih
mjera.

Clanak 52.

Korisnik 1S-a Grada Cakovca je duzan pridrzavati se svih mjera i sredstava
zastite propisanih ovim Pravilnikom.

Ako korisnik nepridrzavanjem odredaba ovoga Pravilnika nanese Stetu Gradu
Cakovcu, odgovara za priginjenu $tetu sukladno Zakonu i opéem aktu Grada Cakovca.

VIl. ZAVRSNE ODREDBE
Clanak 53.
Svaki korisnik I1S-a duzan je potpisati Izjavu o prihvaéanju sigurnosne politike
IS-a Grada Cakovca, u roku od 15 dana od stupanja na snagu ovog Pravilnika
(zateCeni korisnici), odnosno od stjecanja statusa korisnika I1S-a (buduci korisnici).
Obrazac lIzjave iz stavka 1. ovoga €lanka nalazi se u privitku (Prilog 1) i Cini
sastavni dio ovoga Pravilnika.

Clanak 54.
O potpisivanju Izjave iz ¢lanka 53. ovoga Pravilnika vodi se oCevidnik.
Ocevidnik iz prethodnog stavka ovoga c¢lanka vodi odgovorna osoba za
provedbu mjera zastite sigurnosti 1IS-a Grada Cakovca.
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Clanak 55.
Stupanjem na snagu ovog Pravilnika prestaje vaziti Pravilnik o sigurnosti
Informacijskog sustava Grada Cakovca (Sluzbeni glasnik Grada Cakovca 2/2013)

Clanak 56.
Ovaj Pravilnik stupa na snagu osmoga dana od dana objave u Sluzbenom
glasniku Grada Cakovca.

KLASA: 024-04/23-02/11
URBROJ: 2109-2-01-23-02
Cakovec, 2023.

GRADONACELNICA
Ljerka Cividini, mag. ing. traff./univ. spec. oec.
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Prilog 1.

, IZJAVA
O PRIHVACANJU SIGURNOSNE POLITIKE IS-a

Potpisivanjem ove lzjave izjavljujem da sam:

1. Primio i procitao Pravilnik o sigurnosti Integralnog Informacijskog sustava Grada
Cakovca i razumio ga.

2. Razumio sam i slazem se da svako racunalo, softver i memorijski medij koji mi je
pribavio Grad Cakovec sadrzi vlasnistvom zastiéene i povjerljive informacije o Gradu
Cakovcu i njenim poslovnim partnerima te da one jesu i ostaju vlasnistvo Grada
Cakovca u svim svojim dijelovima i trajno.

3. Slazem se da necu kopirati, umnozavati (s izuzetkom sigurnosnog kopiranja), na
bilo koji naCin objavljivati i omoguciti bilo kome drugome da kopira bilo koji dio tih
informacija ili softvera.

4. Slazem se da éu, prestankom radnog odnosa u Gradu Cakovcu iz bilo kojeg razloga,
odmah vratiti izvorni primjerak i sve kopije svog softvera, racunalnog materijala i
ragunalne opreme koje sam primio od Grada Cakovca, a koji su u mome posjedu ili na
bilo koji drugi nacin pod mojom izravnom ili neizravhom kontrolom.

Ime i prezime sluzbenika:
Datum:
Tijelo gradske uprave:

Potpis sluzbenika:
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